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Nagra fragor om insyn i incidentrapportering

Organisationen Utgivarna ar inte remissinstans for betdankandet Informationssakerhet for
samhallsviktiga och digitala tjanster (SOU 2017:36). Men efter att ha last de inkomna
remissvaren vill vi kommentera den del av betankandet som galler sekretess for IT-
incidentrapporter.

Vart yttrande ska ocksa ses som en kommentar till den hemstéllan som Datainspektionen
har skickat till justitiedepartementet, “Vissa fragor om sekretess med anledning av EU:s
dataskyddsreform”, daterad den 7 juli 2017.

En slutsats i betdankandet ar att sekretessen i 18 kap. 8 § 3 OSL ger tillrackligt skydd for
uppgifter i IT-incidentrapporter. Ett antal remissinstanser har ifrdgasatt den bedémningen.
Socialstyrelsen, FRA, Trafikverket och Datainspektionen tycker att det finns skal att skarpa
sekretessen. Myndigheten fér samhéllsskydd och beredskap, MSB, havdar att det kravs
absolut sekretess for att halla tillsynsobjektens rapporteringsvilja pa en godtagbar niva.

Det ar inte konstigt att tillsynsmyndigheter prioriterar sin egen informationsférsérjning framfor
allmanhetens. Deras huvuduppdrag ar trots allt att bedriva tillsyn. Darfér ar de snabba att
underratta lagstiftaren om alla situationer dar insynen férsvarar deras tillsyn. | manga fall har
deras framstallningar till regeringen lett till nya eller skarpta sekretessregler.

Vi menar att lagstiftaren maste férsvara allmanhetens intresse av insyn i tillsynsverksamhet
och finna en rimlig avvagning mellan insynsintresset och granskningsintresset. Allmanhetnes
Insyn ar en forutsattning for att den ska kunna kontrollera om tillsynen fungerar och ar
effektiv. En myndighet som kraver absolut sekretess kraver i praktiken blind tillit fran
allmanheten sida. Det menar vi ar ett orimligt langtgédende krav. Det visar om inte annat IT-
haveriet pa tillsynsmyndigheten Transportstyrelsen. En grundldggande tanke bakom
offentlighetsprincipen ar att myndigheter som verkar med dppenheten som krav och
ledstjarna gor ett battre jobb och skapar tillit hos allménheten. Obefintlig insyn i
myndigheternas hantering av IT-incidentrapporter riskerar pa sikt att leda till sdmre tillsyn pa
detta omréde.

Insynen i denna hanteringen behdvs emellertid inte bara for att kontrollera myndigheternas
arbete. Vi menar att det har ett varde i sig att allménheten kan hélla sig informerad om de IT-
incidenter som forekommer i samhallet. Vi behéver en allman debatt om samhallets formaga
att forebygga och avvarja hot i det avseendet utgoér incidentrapporterna ett viktigt
faktaunderlag.



MSB hanterar IT-incidentrapporter redan i dag och upplever att tillsynsobjektens farhagor
om bristande sekretessydd sanker deras rapporteringsvilja. Det ar ocksd myndighetens
framsta argument for att infora absolut sekretess. Vi konstaterar, precis som utredningen i
sitt betdnkande, att MSB inte har kunnat peka pa nagot exempel dar myndigheten, pa grund
av bristande sekretesskydd, har tvingats lamna ut uppgifter som ar kansliga ur
sakerhetssynpunkt. Tillsynsobjektens farhagor framstar som obefogade och vi delar
utredningens bedémning att det problemet i férsta hand maste hanteras med en
informationssatsning snarare @n en drastisk inskrankning av insynen.
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